Padagogische
Hochschule Weingarten

SSL-Zertifikat der moopaed-Website:
Informationen und Installationsanleitung (Mozilla Firefox ab Version 3.0x)

Anwender, die Browser der Mozilla Foundation einsetzen, treffen ab der Version 3.0x des Mozilla
Firefox Browsers auf ein (scheinbares) Problem, dass bislang in Verbindung mit SSL-Zertifikaten
nicht aufgetreten ist. Gerade bei sog. Root-Zertifikaten kann es vorkommen, dass ein eben
solches Root-Zertifikat nicht erkannt bzw. nicht anerkannt wird.

Beim Aufruf der Website https://www.moopaed.de und https://www.moopaed.de/moodle
erhalten Sie unter Umstanden eine Ansicht wie nachstehend, bei der Ihnen eine fehlgeschlagene
Verbindung und der Hinweis auf ein ungiltiges Zertifikat gemeldet werden. Zunachst, das
Zertifikat ist nicht unglltig, es handelt sich lediglich um ein sog. kostenloses Root-Zertifikat!

¥ Seiten-Ladefehler - Mozilla Firefox M=
Datei Bearbeiten Anzicht LChronik, Lesezeichen Extras Hilfe:
e @ m "II https: /A moopaed. de/moodleslogindndes. php °| |v Google 0

0% Sichere Verbindung fehlgeschlagen
A wew moopaed. de verwendet ein unglltiges Sicherheitszertifikat.

Dem Zertifikat wird nicht wvertraut, weil das Aussteller-Zentifikat unbekannt ist.

(Fehlercode: sec_error_unknown_issuer)

m [az kinnte ein Problem mit der Konfiguartion des Servers zein, oder jemand
will zich alz dieser Server auzgeben.

m ‘wenn Sie mit diezem Server in der Vergangenheit edfolgreich Yerbindungen
herstellen konnten, ist der Fehler eventuell nurvoribergehend, und Sie kinnen
ez zpater nochmals versuchen.

Oder Sie kihnen eine Aushahme hinzufiigen...
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Klicken Sie bitte auf den Link ,,Oder Sie kénnen eine Ausnahme hinzufiigen", Sie erhalten
im Anschluss die Ansicht wie auf dem nachstehenden Screenshot zu sehen.
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Sie zollten keine Ausnahme hinzufligen, wenn Sie nicht absolutes Vertrauen in die Sicherheit lhrer
aktuellen Verbindung haben oder wenn Sie bisher keine ‘W arnung fiir diesen Server erthalten haben.

‘Website verlazzen! Ausnahme hinzufiigen...
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Achten Sie bitte auf den Text im gelben Rahmen
Sie sollten keine Ausnahme hinzufiigen, wenn |Sie nicht absolutes Vertrauen in die Sicherheit
Ihrer aktuellen Verbindung haben oder wenn| Sie bisher keine Warnung fiir diesen Server
erhalten haben.

Klicken Sie bitte auf den Button ,Ausnahme hinzufiigen™, Sie erhalten dann eine Ansicht wie
auf dem nachstehenden Screenshot auf der nachsten Seite zu sehen.

Bereits an dieser Stelle der Hinweis, es o6ffnet sich ein neues Fenster mit der Bezeichnung
~Sicherheits-Ausnahmeregel hinzufiigen™. Die Hinweise, dass seribse Banken und
Geschafte Sie nicht bitten, derartiges zu tun, sind in diesem Fall untauglich. Die Hochschule
setzt ein sog. kostenloses Root-Zertifikat ein, das lediglich keine 06ffentliche
Zertifizierungsstelle besitzt, in Punkto Sicherheit jedoch keinen Unterschied zu einem
kostenpflichtigen Zertifikat darstellt.



Bitte klicken Sie im nachsten Schritt auf den Button (Schaltflache) Zertifikat herunterladen.
Im Anschluss wird das Zertifikat importiert und dauerhaft gespeichert. Somit kdnnery Sie wie
gewohnt die moopaed-Website besuchen.

Sicherheitz-Ausnahmeregel hinzufugen

Hiermit Libergehen Sie die ldentifikation diezer \Website durch Firefox.
Senose Banken, Geschafte und andere offentliche Seiten werden 5ie

~* ) nicht bitten, derartiges zu tun.

~ Server y
Adresse | hitps: v, moopaed. de/moodleloginindes. phpl | |zertifikat herunterladenl

~ Zertifikat-Statug

Anzehen... |

¥ Diese Auznahme dauerthalepeichen
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v>< Sicherheitz-duznahmeregel bestatigen Abbrechen
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Nach dem Klick auf den Button (Schaltfidéch€) Zertifikat herunterladen, wird der Button
(Schaltfliche) Ansehen und die Option , Diese Ausnahme dauerhaft speichern™ sowie der
Button (Schaltfliche) Sicherheits-Ausnahmeregel bestitigen aktiviert. Es wird empfohlen
diese Ausnahme dauerhaft zu speichern, andernfalls missen Sie den Vorgang bei jedem
neuen Besuch der moopaed-Website wiederholen.

Beim Klick auf den Button (Schaltfliche) Ansehen kdnnen Sie sich vor dem Speichern
versichern, dass das Zertifikat flir die PH Weingarten ausgestellt wurde! Nach dem Klick auf den
Button (Schaltflache) Sicherheits-Ausnahmeregel bestdtigen wird diese gespeichert und
Sie werden nun auf die moopaed-Website umgeleitet.



